
Микроэлектроника 2025

АРХИТЕКТУРА

МАГИСТРАЛЬНОЙ КВАНТОВОЙ СЕТИ

ОАО «РЖД»

Соколов Владислав Валерьевич

Заместитель начальника Департамента квантовых коммуникаций

ОАО «РЖД»



# 1

РОЛЬ КВАНТОВЫХ КОММУНИКАЦИЙ В ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

ПЕРЕДАЧА 
ДАННЫХ

КВАНТОВЫЕ 
КОММУНИКАЦИИ

Интернет

Локальные 
сети

Сети предприятия

Выработка
и распределение 
квантово-защищенных 
ключей

Физические принципы 
формирования квантовых 
ключей

Шифрование на квантово-
защищенных ключах
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АРХИТЕКТУРА КВАНТОВОЙ СЕТИ

УРОВНЕЙ КВАНТОВОЙ СЕТИ

ФОРМИРОВАНИЕ 
КВАНТОВЫХ 
КЛЮЧЕЙ 

РАСПРОСТРАНЕНИЕ 
КЛЮЧЕВОЙ 
ИНФОРМАЦИИ

УПРАВЛЕНИЕ И 
МОНИТОРИНГ

СЕТЕВАЯ 
СВЯЗНОСТЬ

ПОТРЕБЛЕНИЕ 
КЛЮЧЕВОЙ 
ИНФОРМАЦИИ

Квантовое оборудование, 
сетевое оборудование, 
инженерные системы 
жизнеобеспечения

OSPF, IS-IS

Пользовательские 
шифраторы (СКЗИ)
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АРХИТЕКТУРА КВАНТОВОЙ СЕТИ

ПАК
ККС ВРК

СПД

ФОРМИРОВАНИЕ 
КВАНТОВЫХ КЛЮЧЕЙ

ПОТРЕБЛЕНИЕ
КЛЮЧЕВОЙ ИНФОРМАЦИИ

ОБОРУДОВАНИЕ КРК

МОДУЛЬ УПРАВЛЕНИЯ 
КЛЮЧАМИ

ИНФОРМАЦИОННАЯ 
СИСТЕМА

ПАК
ККС ВРК

ПАК
ККС ВРК

Выработка квантовых 
ключей

ШИФРАТОР

РАСПРОСТРАНЕНИЕ 
КЛЮЧЕВОЙ ИНФОРМАЦИИ

Контролируемая 
зона

Контролируемая 
зона

ККС ВРК – квантово-криптографическая система выработки и распределения ключей

ПАК – программно-аппаратный комплекс
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ЦЕЛЬ СОЗДАНИЯ :      ОРГАНИЗАЦИЯ БЕСШОВНОГО ДОВЕРЕННОГО СЕГМЕНТА ДЛЯ ЗАЩИТЫ ИНФОРМАЦИИ

ЧТО ТАКОЕ МАГИСТРАЛЬНАЯ КВАНТОВАЯ СЕТЬ (МКС)

ФУНКЦИИ

Сеть выработки и распределения 
симметричных квантовых ключей

Обеспечение работы 
сервиса 24/7

ДОСТУПНОСТЬ

Предоставление операторам, 
либо конечным абонентам 
симметричных ключей шифрования

НАЗНАЧЕНИЕ

Автоматизированный режим
без участия человека

Соответствие требованиям 
защиты информации класса КС3

КЛАСС ЗАЩИТЫ

Адаптивная частота смены ключей

МОДЕЛЬ СЕРВИСА :    КЛЮЧ КАК СЕРВИС
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НЕЗАВИСИМЫЙ 
ОПЕРАТОР

ВОЛС, ОБЪЕКТЫ РАЗМЕЩЕНИЯ
без риска сгона

ГАРАНТИРОВАННОЕ ЭЛЕКТРОПИТАНИЕ
2 луча на каждой площадке

КРУГЛОСУТОЧНЫЙ ДОСТУП
на все узлы

ДОСТУПНОСТЬ ПОДЪЕЗДА 
автомобильным и ЖД транспортом

ОПОРНЫЕ УЗЛЫ В ЦЕНТРЕ ГОРОДОВ
МИЛЛИОННИКОВ

c возможностью подвода ВОК

СОБСТВЕННАЯ ИНФРАСТРУКТУРА
ПОСТАНОВЛЕНИЕ ПРАВИТЕЛЬСТВА 

РОССИЙСКОЙ ФЕДЕРАЦИИ
от 29 апреля 2006 г. № 264

ОАО «РЖД» - ОПЕРАТОР МАГИСТРАЛЬНОЙ КВАНТОВОЙ СЕТИ
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МАГИСТРАЛЬНАЯ КВАНТОВАЯ СЕТЬ ОАО «РЖД»

Инфраструктура

ВОЛС Узлы Энергетика Ядро

Оборудование

Квантовое Сетевое Жизнеобеспечение

I

II III

IV

Безопасность

Модель организации сервиса

Эксплуатация
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МАГИСТРАЛЬНАЯ КВАНТОВАЯ СЕТЬ ОАО «РЖД»

Инфраструктура

ВОЛС Узлы Энергетика Ядро

Оборудование

Квантовое Сетевое Жизнеобеспечение

I

Эксплуатация

Управление и 
мониторинг

ЦУМ

Кластер управления
и мониторинга 

Кластер инженерных 
систем

Кластер систем 
видеонаблюдения

II

Служба эксплуатации на 
полигонах дорог

III

IV

Безопасность

Модель организации сервиса
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МАГИСТРАЛЬНАЯ КВАНТОВАЯ СЕТЬ ОАО «РЖД»

Инфраструктура

ВОЛС Узлы Энергетика Ядро

Оборудование

Квантовое Сетевое Жизнеобеспечение

I

II
Безопасность

Средства защиты 
информации

Криптографическая защита 
информации

Обнаружение вторжений

Антивирусная  защита

Анализа защищенности

Межсетевое экранирование

Регистрация событий 
безопасности

Идентификация, 
аутентификация, управление 
доступом

Доверенная загрузка

Резервное копирование

Защита удаленного доступа

АТТЕСТАЦИЯ

Орган криптографической 
защиты

III
Эксплуатация

Управление и 
мониторинг

ЦУМ

Кластер управления
и мониторинга 

Кластер инженерных 
систем

Кластер систем 
видеонаблюдения

Служба эксплуатации на 
полигонах дорог

IV
Модель организации сервиса
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МАГИСТРАЛЬНАЯ КВАНТОВАЯ СЕТЬ ОАО «РЖД»

Инфраструктура

ВОЛС Узлы Энергетика Ядро

Оборудование

Квантовое Сетевое Жизнеобеспечение

I

II
Безопасность

Средства защиты 
информации

Криптографическая защита 
информации

Обнаружение вторжений

Антивирусная  защита

Анализа защищенности

Межсетевое экранирование

Регистрация событий 
безопасности

Идентификация, 
аутентификация, управление 
доступом

Доверенная загрузка

Резервное копирование

Защита удаленного доступа

АТТЕСТАЦИЯ

Орган криптографической 
защиты

III

Модель организации сервиса

Система учета 
(биллинг)

Система управления заявками и 
инцидентами (Service Desk)

IV

Эксплуатация

Управление и 
мониторинг

ЦУМ

Кластер управления
и мониторинга 

Кластер инженерных 
систем

Кластер систем 
видеонаблюдения

Служба эксплуатации на 
полигонах дорог



Типовой узел МКС

Оборудование 
квантового 

распределения 
ключей (КРК)

Оборудование 
средств 

криптографической 
защиты (шифраторы)

Оборудование 
передачи 
данных

C
W

D
M

C
W

D
M Система КРК

Маршрутизатор

Шифратор служебного 

канала

Шифратор резервного 

канала

Пользовательский 

шифратор

ТИПОВОЙ УЗЕЛ МАГИСТРАЛЬНОЙ КВАНТОВОЙ СЕТИ

I 

G 652

dB)

⁰ ⁰

⁰
⁰

# 10
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МОДЕЛЬ ПРЕДОСТАВЛЕНИЯ СЕРВИСОВ

УСЛУГА KaaS – КЛЮЧ КАК СЕРВИС

Информационная 
система Клиента

УСЛУГА КВАНТОВЫЙ VPN

* КРК – оборудование Квантового Распределения Ключей
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ОБЕСПЕЧЕНИЕ ТРЕБОВАНИЙ РАЗМЕЩЕНИЯ ОБОРУДОВАНИЯ СКЗИ

Приказ ФАПСИ от 13 июня 2001 года №152
«Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи
с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, 
составляющих государственную тайну» 

МОДУЛЬ СВЯЗИ ОБЩИЕ ПОМЕЩЕНИЯ ВЫДЕЛЕННЫЕ ПОМЕЩЕНИЯ

Шкаф размещения СКЗИ
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ЦЕНТР УПРАВЛЕНИЯ И МОНИТОРИНГА

▪ Централизованное управление и обеспечение
бесперебойной работы квантовой сети ОАО «РЖД»

▪ Обеспечение эксплуатационной готовности квантовой
сети и квантового шифрования для предоставления

услуг квантовой коммуникации

▪ Проведение диагностических, плановых и планово-

профилактических работ

▪ Локализация и устранение инцидентов на

инфраструктуре квантовой сети
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АТТЕСТАЦИЯ СЕТИ

Ядро сети Москва
- кластер управления и мониторинга квантовой сети

- кластер мониторинга инженерных систем

- кластер системы видеонаблюдения

Создание в 2025 году Автоматизированной Системы в Защищенном Исполнении 

«Магистральная квантовая сеть ОАО «РЖД»

на соответствие требованиям       ФСТЭК России,        ФСБ России

Центр управления и мониторинга

АСЗИ МКС В СОСТАВЕ:

ЦУМ Москва 

96

Узлы сети

2025 г.
206
2026 г.
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РАЗВИТИЕ КВАНТОВЫХ СЕТЕЙ В РОССИИ

В режиме 24/7 работает Центр управления и 

мониторинга магистральной квантовой сети

ОАО «РЖД»,  более 70 000 параметров под 

мониторингом

ДИНАМИКА РАЗВИТИЯ МАГИСТРАЛЬНОЙ КВАНТОВОЙ СЕТИ

2021 г. – 707 км, Москва – Санкт-Петербург

2022 г. – 1147 км, создан сегмент Москва – Нижний Новгород

2023 г. – 3295 км, к сети присоединены Воронеж, Ростов-на-Дону, Казань

2024 г. – 7012 км, к сети присоединены Сочи, Саратов, Самара, Челябинск, 

Екатеринбург        и другие крупные города

2025 г. – 7800 км, замыкание центрального и восточного кольца

15 000 км Планируемая общая протяженность квантовой сети в 2030 году 

для обеспечения географической связанности страны 

магистральной квантовой сетью и создания сервиса оператора 

связи
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